
 

  

 

VEILIG VERZENDEN VAN CONSULTATIEVERSLAGEN VIA E-MAIL 
 

SCEN-artsen sturen hun consultatieverslagen steeds vaker via e-mail. Dit is echter niet zonder risico. E-mail 

kan worden onderschept als het over een onbeveiligd netwerk wordt verstuurd. Daarnaast kan een foutje 

in het mailadres ertoe leiden dat het verslag verkeerd terechtkomt. Los daarvan moeten SCEN-artsen zich 

houden aan de privacywetgeving. Die schrijft voor dat privacygevoelige informatie veilig verstuurd moet 

worden. Daarom vindt u hieronder enkele richtlijnen om documenten veilig via e-mail te verzenden.  

 

Zorg dat het verslag achteraf niet gewijzigd kan worden  

Heeft u uw verslag klaar, converteer het dan naar een pdf-formaat. Zo zorgt u ervoor dat de ontvanger 

het verslag niet kan bewerken. In Microsoft Word is deze optie standaard aanwezig: u kiest hiervoor 

‘opslaan als pdf’. Ook Notes (van Apple) heeft deze faciliteit: u kiest dan voor ‘exporteren als pdf’. 

 

Gebruik een beveiligde mailverbinding  

Veel instellingen en huisartspraktijken beschikken over een beveiligde mailverbinding, zoals Zorgmail of 

Secure Mail. Is dat ook bij u het geval, dan bent u verplicht om daar gebruik van te maken. Ook beveiligde 

websites of beveiligde apps, zoals Siilo, bieden voldoende zekerheid. U herkent een beveiligde website 

aan de adresregel die begint met https://. 

 

Geen beveiligde mailverbinding? 

Alleen SCEN-artsen die geen beveiligde mailverbinding hebben, mogen gebruikmaken van de reguliere e-

mailprogramma’s. Dit kan bijvoorbeeld het geval zijn als u niet meer bij een praktijk of instelling werkt. 

Houdt u zich in dat geval aan de volgende regels:  

 Versleutel het document en beveilig het met een wachtwoord voordat u het verzendt. Hiervoor is 

gratis software beschikbaar (bijv. www.7-zip.org of www.aescrypt.com). Zorg ervoor dat u software 

gebruikt die op uw computer wordt geïnstalleerd; een online toepassing is niet altijd veilig. Kies 

daarnaast altijd een ‘sterk wachtwoord’. 

 Verstuur het wachtwoord naar de ontvanger via een ander kanaal, bijvoorbeeld via de mobiele 

telefoon met een SMS. Stuur het wachtwoord dus niet mee in de begeleidende mail, of in een apart 

bericht naar hetzelfde mailadres. 

 

Controleer het e-emailadres 

Controleer voor verzending altijd of het e-mailadres van de ontvanger correct is. Dat kan door het 

versturen van een ‘proefmail’. 

 

Gebruik geen openbare wifinetwerken 

Gebruik geen openbare wifinetwerken voor het versturen van privacygevoelige informatie.  

 


